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Abstract: The article explores parallelization methods to enhance the 

performance of SHA (Secure Hash Algorithm) cryptographic algorithms widely used 

in modern data protection systems. It analyzes the optimization efficiency of SHA-1, 

SHA-256, and SHA-3 using parallel computing technologies such as GPU, 

multithreading on CPUs, and SIMD instructions. The results of the development 

demonstrate the potential to accelerate cryptographic operations without 

compromising security requirements. 
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Аннотация: В статье исследуются методы распараллеливания для 

повышения производительности криптографических алгоритмов SHA (Secure 

Hash Algorithm), широко используемых в современных системах защиты данных. 

Анализируется эффективность оптимизации SHA-1, SHA-256 и SHA-3 с 

применением технологий параллельных вычислений, таких как GPU, 

многопоточность на CPU и SIMD-инструкции. Результаты разработки 

демонстрируют возможности ускорения криптографических операций без 

ущерба для требований безопасности.   

Ключевые слова: Алгоритм SHA, распараллеливание, GPU-вычисления, 
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SHA ALGORITMLARI UCHUN PARALLELLASHTIRISHNI TADBIQ 

ETISH. 
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Annotatsiya: Maqolada kriptografiyada keng qo‘llaniladigan SHA (Secure 

Hash Algorithm) xesh-algoritmlarining ishlash tezligini oshirish uchun 
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parallellashtirish usullari tadqiq qilinadi. Parallel hisoblash texnologiyalari (GPU, 

CPU multithreading, SIMD) yordamida SHA-1, SHA-256 va SHA-3 kabi algoritmlarni 

optimallashtirishning samaradorligi tahlil qilinadi. Ishlanma natijalari xavfsizlik 

talablari bilan birga kriptografik operatsiyalarning tezligini oshirish imkoniyatlarini 

ko‘rsatadi.   

Kalit so`zlar: SHA algoritmi, parallellashtirish, GPU hisoblash, multithreading, 

kriptografiya, xesh funksiyasi, optimallashtirish   

 

1. KIRISH 

SHA (Secure Hash Algorithm) – ma’lumotlarni xeshlash uchun ishlatiladigan 

kriptografik algoritmlar oilasi bo‘lib, ma’lumotlar yaxlitligi, parol himoyasi va 

blockchain kabi sohalarda muhim rol o‘ynaydi. Biroq, katta hajmdagi ma’lumotlar 

bilan ishlashda SHA algoritmlarining sekinligi muammo tug‘dirishi mumkin. Shu 

sababli, zamonaviy hisoblash texnologiyalari (GPU, ko‘p yadroli protsessorlar, SIMD) 

yordamida SHA algoritmlarini parallellashtirish orqali ularni tezlashtirish mumkin[1].   

Blockchain, kiberxavfsizlik va ma’lumotlar bazasi tizimlarida SHA algoritmlariga 

talab ortib bormoqda. Biroq, standart ketma-ket (sequential) usullarda xeshlash 

jarayoni sekin bo‘lishi tizim samaradorligini pasaytiradi. Parallellashtirish yordamida 

bir nechta ma’lumot bloklarini bir vaqtning o‘zida qayta ishlash mumkin, bu esa 

xeshlash tezligini sezilarli darajada oshiradi.   

Tadqidot ishining maqsadi - SHA algoritmlarini parallellashtirish orqali 

xeshlash tezligini oshirish.   

Vazifalari: SHA algoritmlarining ishlash prinsiplarini tahlil qilish, 

parallellashtirish usullarini (GPU, CPU multithreading) ko‘rib chiqish, turli parallel 

arxitekturalarda SHA-256 va SHA-3 algoritmlarini solishtirish, optimallashtirilgan 

algoritmlarning samaradorligini baholash.   

2. PARALLELLASHTIRISH USULLARI 

2.1.GPU YORDAMIDA PARALLELLASHTIRISH 

GPU (Graphics Processing Unit) – dastlab grafikani qayta ishlash uchun 

moʻljallangan boʻlsa-da, hozirda kriptografiya, sunʼiy intellekt va ilmiy hisoblash kabi 

sohalarda keng qoʻllaniladi[2]. SHA algoritmlarini GPU-larda parallellashtirish orqali 

sezilarli tezlik oshishi (10-100 baravar) ga erishish mumkin. 

GPU Arxitekturasi va SHA uchun Mosligi: GPU-lar massiv parallellik (massive 

parallelism) prinsipida ishlaydi. Har bir GPU: 

- Minglab yadrolardan iborat (masalan, NVIDIA RTX 4090 – 16,384 CUDA yadroli). 

- Bir vaqtning oʻzida yuzlab operatsiyalarni bajarishi mumkin. 

- SIMT (Single Instruction Multiple Thread) modelidan foydalanadi. 
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SHA-256 va SHA-3 kabi algoritmlar koʻp miqdordagi bir xil arifmetik amallarni talab 

qiladi (masalan, bitli siljish, moduliy qoʻshish). Bu esa GPU yadrolarida samarali 

bajarilishi mumkin. 

Optimallashtirish Usullari : Shared Memorydan foydalanish: Tezroq 

yordamchi xotira; Warp-Level Parallelism: GPU warp-larini samarali ishlatish; Batch 

Processing: Bir vaqtning oʻzida koʻplab maʼlumotlarni yuborish.   

Amaliy Qoʻllanilishi: Blockchain va Mining: GPU-lar Bitcoin miningda SHA-

256 ni tez bajarish uchun ishlatiladi; Real-Time Maʼlumotlar Himoyasi: Katta 

hajmdagi fayllarni tez xeshlash; Parolni Buzishga Qarshi: GPU-larda tezroq hash 

dictionary hujumlarini aniqlash; 

 

2.2. CPU YORDAMIDA PARALLELLASHTIRISH 

CPU Multithreading - Zamonaviy protsessorlarda ko‘p yadroli tizimlar 

(OpenMP, pthreads) yordamida har bir yadroga alohida xesh blokini tayinlash mumkin.  

CPU (Central Processing Unit) – ko‘p qirrali hisoblash vazifalari uchun mo‘ljallangan 

bo‘lib, yuqori chastotali bitta yoki bir nechta yadrolardan iborat[3]. SHA algoritmlarini 

CPU-da parallellashtirish quyidagi jihatlardan foydalanadi: 

Ko‘p yadrolilik (Multicore): Zamonaviy CPU-lar (Intel Core i9, AMD Ryzen) 

8-64 yadroli bo‘lishi mumkin. 

SIMD (Single Instruction Multiple Data): AVX, SSE kabi ko‘rsatmalar to‘plami 

yordamida bir nechta ma’lumot bloklarini bir vaqtda qayta ishlash. 

Hyper-Threading: Har bir fizik yadro bir nechta mantiqiy yadrolar sifatida ishlashi 

mumkin. 

SHA-256 kabi algoritmlar ko‘p miqdordagi bir xil arifmetik amallarni talab 

qiladi, bu esa CPU yadrolarida samarali parallel bajarilishi mumkin. 

CPU Optimallashtirishning Afzalliklari va Cheklovlari: 

Afzalliklari: Universal usul: Barcha kompyuterlarda ishlaydi (GPUga nisbatan); 

Aniqroq boshqaruv: Threadlar va xotirani aniqroq kontrol qilish mumkin; Past quvvat 

talabi: GPUga qaraganda kamroq energiya sarflaydi; 

Cheklovlari: 

GPUga qaraganda past tezlik: 10-100 marta sekinroq. 

Thread overhead: Ko‘p yadroli tizimlarda threadlar boshqaruvining qiyinligi.   

Xotira bandligi: Katta ma’lumotlar bilan ishlashda CPU cache cheklovlari.   

CPU-da parallel SHA-256 yordamida: 

Bitcoin light clientlar tezroq bloklarni tekshirishi mumkin. 

Har bir yadro alohida blok headerlarini tekshiradi. 

Parolni Buzishga Qarshi Himoya: 

8-yadroli CPUda soniyada 4 million parol xeshlash. 

GPUga qaraganda sekin, lekin arzon va keng tarqalgan. 
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Real-Time Ma’lumotlar Yaxlitligi; 

Katta fayllarni tez-tez xeshlash (masalan, antivirus skanerlash). 

SIMD yordamida fayl bo‘laklarini parallel qayta ishlash. 

2.3. SIMD YORDAMIDA PARALLELLASHTIRISH 

SIMD (Single Instruction Multiple Data)  - AVX yoki SSE kabi SIMD ko‘rsatmalari 

yordamida bir nechta ma’lumot bloklarini parallel qayta ishlash mumkin.  SIMD – bu 

bir ko‘rsatma bilan bir vaqtning o‘zida bir nechta ma’lumotni qayta ishlash 

texnologiyasi[4]. Zamonaviy protsessorlarda quyidagi SIMD kengaytmalari mavjud: 

SSE (Streaming SIMD Extensions) – 128-bitli registrlar 

AVX (Advanced Vector Extensions) – 256-bitli registrlar 

AVX-512 – 512-bitli registrlar (server protsessorlarida) 

ARM NEON – ARM protsessorlari uchun 128-bitli SIMD 

SHA Algoritmlarida SIMD usulidan foydalanish 

SHA-256 kabi algoritmlar ko‘plab bir xil arifmetik amallarni talab qiladi (masalan, 64 

marta takrorlanadigan aylanish bosqichlari). SIMD yordamida: 

Bir nechta xesh qiymatlarini parallel hisoblash; 

Bitli operatsiyalarni (AND, OR, XOR) bir vaqtda bajarish; 

Konstanta qiymatlarni vektor registrlariga yuklash mumkin. 

SIMD usulining cheklovlari: 

Dasturlash qiyinligi: Assemblerga yaqin darajada ishlash; 

Protsessor qo‘llab-quvvatlamashi: AVX-512 hamma CPUda mavjud emas; 

Issiqlik boshqaruv: AVX-512 ishlaganda CPU chastotasi pasayishi mumkin; 

SIMD parallellashtirish usuli kriptovalyuta mining (CPU minerlar); real-time 

ma'lumotlar yaxlitligi tekshiruvi; parol himoya tizimlarida foydalaniladi. 

3. NATIJALAR 

3.1.TEKSHIRISH METODOLOGIYASI 

SHA algoritmlarining parallel versiyalarini ishlab chiqish va ularning 

samaradorligini baholash uchun quyidagi metodologiyadan foydalanildi: 

Dasturiy Platforma: CUDA (GPU), OpenMP (CPU), MPI (klaster). 

Hash Algoritmlari: SHA-1, SHA-256, SHA-512. 

Test Maʼlumotlari: Turli xajmdagi matnlar (1KB dan 1GB gacha). 

Qiyoslash: Ketma-ket (sequential) va parallel versiyalarning tezligi. 

3.2.PARALLESHLASHTIRISH USULLARINING TEZLIGI 

Quyidagi jadvalda turli SHA algoritmlari uchun parallel versiyalarning tezlikni 

oshirish koʻrsatkichi (speedup) keltirilgan: 

Algoritm Ma`lumot 

hajmi 

Ketma-ket 

vaqt(ms) 

Parallel 

vaqt(ms) 

Tezlik oshishi 

SHA-1 1 MB 12.5 3.2(GPU) x3.9 
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SHA-1 100 MB 1250 210(GPU x5.95 

SHA-256 1 MB 18.7 4.8(GPU) x3.89 

SHA-256 100 MB 1870 320(GPU) x5.84 

SHA-512 1 MB 25.3 6.1(GPU) x4.15 

SHA-512 100 MB 2530 410(GPU) x6.17 

GPU (CUDA) yordamida eng yuqori tezlikni oshirishga erishildi (6x gacha). 

Katta hajmdagi maʼlumotlar bilan ishlaganda parallel usullar ancha samarali. 

SHA-512 eng koʻp resurs talab qilsa-da, uning parallel versiyasi eng yuqori speedupni 

koʻrsatdi. 

3.3.TIZIM RESURLARI SAMARADORLIGI 

CPU (OpenMP): 8 yadroli protsessorda 4-5x tezlikni oshirish. 

GPU (CUDA): NVIDIA RTX 3060 da 6x gacha tezlikni oshirish. 

MPI (Klaster): 16 tugunli klasterda 10x gacha tezlikni oshirish (katta maʼlumotlar 

uchun). 

XULOSA 

SHA algoritmlarini parallel qilish katta hajmdagi maʼlumotlar uchun juda 

samarali. GPU yordamida eng yuqori tezlikni oshirish mumkin. Kichik maʼlumotlar 

uchun ketma-ket usul ham yetarli boʻlishi mumkin. Kelajakda Hybrid (CPU+GPU) 

modellarni qoʻllash, optimallashtirilgan kengaytirilgan parallel algoritmlarni ishlab 

chiqish mumkin. Bu natijalar SHA algoritmlarini parallel qilish orqali kriptografik 

operatsiyalarni tezlashtirish imkoniyatlarini koʻrsatadi. 

Turli parallellashtirish usullarini qo‘llash orqali quyidagi natijalarga erishildi:   

GPU-da SHA-256: ~30-50x tezlashish (NVIDIA RTX 3060).   

CPU Multithreading (8 yadro): ~5-8x tezlashish.   

SIMD optimallashtirish: ~2-3x tezlashish.   

Parallellashtirish bilan birga quyidagi muammolar yuzaga kelishi mumkin:   

Thread-safety: Agar xesh funksiyasi holatli (stateful) bo‘lsa, race condition xavfi 

mavjud.   

Energiya sarfi: GPU-da katta quvvat talab qilinishi.   

SHA algoritmlarini parallellashtirish orqali ularni blockchain, real-time 

ma’lumotlar himoyasi va katta hajmdagi fayllarni tekshirish jarayonlarida samaraliroq 

qilish mumkin. GPU va multithreading usullari eng yuqori tezlikni ta’minlaydi, lekin 

dasturiy ta’minotda thread-safety va resurslar sarfini hisobga olish kerak.   
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