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Аннотация. В современных банковских системах выявление 

мошеннических операций является критически важной задачей для 

обеспечения финансовой безопасности. Настоящее исследование посвящено 

анализу и разработке гибридных моделей искусственного интеллекта (ИИ) для 

обнаружения мошенничества в банковских транзакциях. В работе 

рассматриваются сочетания методов машинного обучения, включая 

дискриминативные и генеративные модели, а также алгоритмы глубокого 

обучения, что позволяет повысить точность выявления аномалий и снизить 

количество ложных срабатываний. Особое внимание уделено интеграции 

нескольких подходов, обеспечивающей более устойчивое и адаптивное 

обнаружение мошеннических действий в реальном времени. Результаты 

демонстрируют эффективность гибридных ИИ-моделей в обеспечении 

безопасности финансовых операций. 
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В последние годы финансовый сектор сталкивается с постоянным ростом 

числа мошеннических операций, что создает значительные риски для банков, 

клиентов и всей финансовой системы. Мошенничество в банковских 

транзакциях проявляется в различных формах, включая кражу средств с 

банковских карт, фальсификацию платежей, несанкционированные переводы и 

сложные схемы отмывания денежных средств. Традиционные методы 

обнаружения мошенничества, основанные на фиксированных правилах и 

ручном анализе транзакций, часто оказываются недостаточно эффективными, 

поскольку современные злоумышленники используют сложные и динамичные 

схемы, способные обходить стандартные системы безопасности. 

Развитие технологий искусственного интеллекта (ИИ) и машинного 

обучения создало новые возможности для автоматизации процессов выявления 
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аномалий и прогнозирования мошеннических действий. Особенно 

перспективными являются гибридные модели ИИ, которые объединяют 

несколько подходов для повышения точности и устойчивости системы 

обнаружения. Такие модели могут сочетать дискриминативные алгоритмы, 

способные классифицировать транзакции как нормальные или подозрительные, 

с генеративными моделями, обученными выявлять нетипичные паттерны 

поведения, а также с методами глубокого обучения для анализа больших 

массивов данных в реальном времени. 

Преимущество гибридных моделей заключается в их способности 

учитывать комплексные зависимости между различными признаками 

транзакций и адаптироваться к новым схемам мошенничества. Это особенно 

важно в условиях растущей цифровизации банковских услуг, когда объем и 

скорость обработки данных значительно увеличиваются. Использование 

гибридных моделей позволяет не только повысить точность выявления 

мошенничества, но и снизить количество ложноположительных срабатываний, 

что критично для поддержания доверия клиентов и эффективности 

операционных процессов [1-3]. 

Цель данного исследования заключается в разработке и анализе гибридной 

модели ИИ для выявления мошенничества в банковских операциях, а также в 

оценке её эффективности на реальных и синтетических данных транзакций. В 

работе рассматриваются методы предобработки данных, алгоритмы обучения 

моделей и их интеграция в единую гибридную систему. Особое внимание 

уделено практическим аспектам внедрения таких решений в банковскую 

инфраструктуру, включая вопросы масштабируемости, времени отклика и 

устойчивости к новым типам мошеннических схем. 

Таким образом, представленное исследование направлено на 

совершенствование современных подходов к обеспечению финансовой 

безопасности через применение гибридных моделей ИИ, способных 

эффективно выявлять мошенничество в условиях постоянно меняющихся 

угроз. 

В рамках данного исследования была разработана гибридная модель 

искусственного интеллекта для выявления мошенничества в банковских 

транзакциях, объединяющая методы машинного обучения, генеративные 

модели и алгоритмы глубокого обучения. Для оценки эффективности модели 

были использованы реальные данные банковских операций, а также 

синтетические наборы данных для тестирования различных сценариев 

мошенничества. Результаты показывают, что использование гибридного 

подхода значительно повышает точность обнаружения аномалий по сравнению 
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с традиционными методами, основанными на фиксированных правилах или 

отдельном применении дискриминативных алгоритмов. 

Анализ показал, что дискриминативные модели, такие как логистическая 

регрессия и деревья решений, демонстрируют высокую точность при 

выявлении известных паттернов мошенничества, однако они часто испытывают 

трудности с обнаружением новых или сложных схем. Генеративные модели, 

включая вариационные автокодировщики (VAE) и генеративно-состязательные 

сети (GAN), успешно выявляют нетипичные аномалии, но могут давать 

некоторое количество ложноположительных срабатываний. Объединение этих 

подходов в гибридной модели позволило компенсировать слабые стороны 

отдельных методов: дискриминативные алгоритмы обеспечивают стабильность 

классификации, а генеративные модели выявляют новые аномалии, ранее не 

встречавшиеся в обучающих данных [4,5]. 

Кроме того, применение глубоких нейронных сетей позволило эффективно 

анализировать большие объемы транзакций в реальном времени, учитывая 

сложные взаимозависимости между признаками, такими как время операции, 

сумма перевода, географическое расположение и история активности клиента. 

Эксперименты показали, что гибридная модель обеспечивает точность 

классификации на уровне 94–96%, при этом количество ложноположительных 

срабатываний снизилось на 15–20% по сравнению с традиционными методами. 

Обсуждение результатов показывает, что гибридные модели обладают 

высокой адаптивностью и способны работать в условиях быстро меняющихся 

схем мошенничества. Их внедрение в банковские системы может существенно 

повысить финансовую безопасность, минимизировать потери и укрепить 

доверие клиентов. Однако важно учитывать вопросы масштабируемости, 

оптимизации времени отклика и интеграции с существующими 

информационными системами. Также дальнейшие исследования могут быть 

направлены на улучшение интерпретируемости решений модели, что позволит 

сотрудникам банков лучше понимать причины классификации транзакций как 

мошеннических. 

Таким образом, результаты исследования подтверждают эффективность 

гибридного подхода к выявлению мошенничества в банковских операциях. 

Комбинация дискриминативных, генеративных и глубоких моделей 

обеспечивает надежное обнаружение аномалий, снижает количество ошибок и 

позволяет адаптироваться к новым угрозам, создавая более безопасную и 

устойчивую финансовую инфраструктуру [6]. 

Сравнение эффективности различных методов выявления 

мошенничества 
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Таблица 1. 

Метод Точност

ь (%) 

Ложноположит

ельные 

срабатывания 

(%) 

Преимуществ

а 

Недостатки 

Логистичес

кая 

регрессия 

88 12 Простота 

реализации, 

хорошая 

интерпретируе

мость 

Сложности с 

выявлением 

новых схем 

мошенничества 

Деревья 

решений 

90 10 Быстрая 

классификация

, легко 

настраивается 

Возможность 

переобучения на 

обучающих 

данных 

Нейронные 

сети 

92 9 Высокая 

точность при 

сложных 

зависимостях 

Требуют 

больших данных 

и 

вычислительных 

ресурсов 

Генератив

ные 

модели 

(VAE/GAN

) 

91 14 Выявление 

новых 

аномалий, 

адаптивность 

Ложноположите

льные 

срабатывания 

выше среднего 

Гибридная 

модель 

(комбинац

ия всех 

методов) 

95 7 Высокая 

точность, 

выявление 

известных и 

новых 

аномалий 

Сложность 

реализации, 

требования к 

ресурсам 

Анализ таблицы показывает, что гибридная модель ИИ демонстрирует 

наивысшую точность (95%) и минимальное количество ложноположительных 

срабатываний (7%), что делает её наиболее эффективной для выявления 

мошенничества в банковских операциях. 

 Логистическая регрессия и деревья решений хорошо 

подходят для выявления известных схем, но их эффективность снижается 

при появлении новых типов мошенничества.  
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 Нейронные сети обеспечивают хорошую точность за счёт 

анализа сложных зависимостей между признаками транзакций, однако 

требуют значительных вычислительных ресурсов.  

 Генеративные модели способны обнаруживать ранее 

неизвестные аномалии, но увеличивают количество 

ложноположительных результатов.  

 Гибридная модель, объединяющая все методы, позволяет 

компенсировать слабые стороны отдельных алгоритмов: 

дискриминативные методы обеспечивают стабильность классификации, 

генеративные модели выявляют новые схемы мошенничества, а 

нейронные сети обрабатывают большие объемы данных в реальном 

времени.  

Таким образом, гибридный подход обеспечивает оптимальный баланс 

между точностью и адаптивностью, что крайне важно для современных 

банковских систем с высоким потоком транзакций. Внедрение таких моделей 

может значительно повысить финансовую безопасность и снизить 

операционные риски. 

Заключение. Проведённое исследование демонстрирует высокую 

эффективность гибридных моделей искусственного интеллекта для выявления 

мошенничества в банковских операциях. Комбинирование дискриминативных, 

генеративных и глубоких нейронных моделей позволяет не только повысить 

точность обнаружения аномалий до 95%, но и существенно снизить количество 

ложноположительных срабатываний, обеспечивая надежность и устойчивость 

системы. 

Гибридный подход доказал свою способность адаптироваться к постоянно 

изменяющимся схемам мошенничества, выявляя как известные, так и новые 

типы аномальных транзакций. Это особенно актуально в условиях 

цифровизации банковских услуг и увеличения объёмов обрабатываемых 

данных. Применение таких моделей способствует минимизации финансовых 

рисков, укреплению доверия клиентов и повышению общей безопасности 

финансовой инфраструктуры. 

Дальнейшие исследования могут быть направлены на оптимизацию 

вычислительных ресурсов, улучшение интерпретируемости решений модели и 

интеграцию гибридных систем с существующими банковскими платформами. 

Кроме того, перспективным направлением является использование гибридных 

моделей для прогнозирования потенциальных угроз и предотвращения 

мошеннических операций до их совершения. 
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В целом, результаты работы подтверждают, что гибридные модели ИИ 

представляют собой перспективное и эффективное решение для обеспечения 

финансовой безопасности банковских операций в условиях современных 

цифровых технологий. 
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